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Egyes gyanu szerint kinai cyberkémek hekkelték meg az amerikai védelmi minisztérium F-35-8s (Lightning I1)
koz0s csapasmér? harci gépprogramjanak szamitdgépes adatbazisat.
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Mint a The Wall Street Journal megtudta, az illetéktelenek jelent?s mennyiség? adatot toltéttek le a 300 milliard
dollaros projektre, a tarca mindenkori legkoltségesebb technikai beszerzési programjara vonatkozéan, de a
legkényesebbnek tartott informaciékhoz nem jutottak hozza. Ezeket ugyanis a vilag

halbhoz nem csatlakoztatott
PC-ken taroljak.

Az Egyesiilt Allamoknak nincs olyan kormanyiigynoksége, amely egyediiliként felelne az internetes kémkedésért,
az Obama-adminisztracié most dolgozik egy illetékes poszt kialakitasan - emlékeztet az izleti lap. A hekkelések
ugyanakkor egyre sulyosabb problémat jelentenek, és egyre inkabb Kinat latjak illetékesek a hattérben.

Az elmult hénapokban internetes behatolassal tobb terabyte-nyi adatot méasoltak at illetéktelenek az amerikai
légier? |égiiranyitasi rendszeréb?l is. Kinai, orosz és méas orszagokbdl szarmazo hekkerek hatoltak be tovabba az
Egyesiilt Allamok elektromos halzatanak szamitégépes iranyitasi rendszerébe, olyan kartékony programokat
helyezve ott el, amelyek sulyos zavarokat kelthetnek - szamolt be err?l a malt héten ugyancsak a New York-i lap.

Pekingben minden, a cyberkémkedéssel kapcsolatos vadat élesen visszautasitanak, és azt hangoztatjak: orszaguk
ellenzi és tiltja az ilyesmit. Tény, hogy a tamadasok forrasat sokszor nehéz azonositani, a manipulaciéra is van
technikai lehet?ség.

Mindenesetre kanadai kutatok nemrég felderitették: mintegy két év alatt 103 orszagban m?kdd? csaknem 1300
szamitégépbe asta be magat a GhostNetnek, azaz Szellemhalonak elnevezett elektronikus kémhal6zat, amelyet
feltehet?en Kinabdl m?kodtettek

A hélé az informatikaban tréjai falonak nevezett kartev?, a GhostRat (Szellempatkany) révén épult be a kiszemelt
célszemélyek, koztik a dalai lama személyes irodajanak gépeibe. Dokumentumokat tavolithattak el, és
ugynevezett szoftveres keyloggereket telepitettek, azaz egyrészt napléztak az adott gépeken leltott billenty?ket,
masrészt manipulalhattak az aldozatok adatforgalmat és egész kommunikaciojat.

- A fert?z6tt gépeken talalhato fajlokbdl kontaktinformacidkat nyerhetnek, és malware-eket (fert?z? programokat)
terjesztenek e-mail Gizeneteken és dokumentumcsatolmanyokon keresztiil, amelyek johiszem? forrasbol
érkez?knek t?nnek - olvashaté a torontdi jelentésben.

Sz?cs Laszlo, mno.hu
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