] Bayer Zsolt: BKK-lgy: Minden hazugsag 2. rész
GAZIN Kozzétette: www.flagmagazin.hu (https:/flagmagazin.hu)

Bayer Zsolt: BKK-ligy: Minden hazugsag 2. rész

2017 augusztus 01. Flag

Szbveg méret

90
Mentés

Atlag: 5 (1 szavazat)

Mérték

1. oldal (6sszes: 4)



FLAG . Bayer Zsolt: BKK-iigy: Minden hazugség 2. rész

PO &=

M\AG\A\Z";I Kozzétette: www.flagmagazin.hu (https:/flagmagazin.hu)

S hogy mi lehetett a cél? Esetlinkben leginkabb az, hogy a rendkiviil sikeres vizes vb alatt megprobaljak
megbénitani a f?varos kdzlekedését, és botranyba fullasszék a vb-t.

Kezdjuk a mésodik részt a ,j6 szandéku” hekker tovabbi leveleinek bemutataséaval.

A kdvetkez? emlitésre mélt6 levelében, amelyet masnap, azaz julius 15-én, szombaton 10 6ra 43 perckor kiild el,
azt kifogasolja, hogy bar jelezte a hibat, a BKK nem reagalt semmit, és a telefonjan még mindig megjelenik a
vasarolt bérlet. Ez utébbival kapcsolatban az az igazsag, hogy a rendszer bedllitasa miatt 24 6raig valéban lathat6é
a visszaigazolas, de utazasra nem jogosit (el?tte lev? nap 15.55-kor a bérletet felfliggesztették). Az elektronikus
ellen?rzés soran tehat fennakadt volna. Vagyis az Index el?z? napi cikkének cime, miszerint Barmennyiért lehet
jegyet venni, egyszer?en hazugsag.

A kovetkez? igen érdekes levél vasarnap, tehat 16-an este 19 6ra 22 perckor érkezik a BKK-hoz. Ebben a ,jé
szandéku” hekkeriink tajékoztatast kér, hogy miért tett feljelentést a BKK ellene, és ezzel kapcsolatban
részletesen kifejti az allaspontjat. Talan mondanunk sem kell, hogy ezzel egy id?ben bejarja a hekkerhez
hasonléan ,etikus” és ,j6 szandékl” sajtét a feljelentés hire, kiegésziilve azzal a mar-mar horrorisztikus elemmel,
miszerint a szegény artatlan 18 éves fidra éjszaka ,tortek r4” a rend?rok.

Ezzel szemben a helyzet a kévetkez?.

A BKK nem tett jogi |épést, igy feljelentést sem ellene. Valéjaban 2017. julius 14-én az esti 6rakban a T-Systems
Magyarorszag tett biintet?feljelentést az tigy kapcsan ismeretlen tettes ellen. Jé lenne tudni, vajon miért allitotta a
sajto ,etikus” és ,j6 szandékl” része ennek ellenkez?jét. Tovabba az az igazsag, hogy a rend?rék reggel hét 6ra
utan csongettek be az érintett lakdséba, sz6 sem volt éjszakai rajtatitésr?l, de hat a sztorit muszjj volt tovabb
habositani, hiszen mar hangolni kellett az ,artatlan gyerek” melletti tiintetésre.

Ezt kbvet?en a hekker még egy levelet ir a BKK-nak, 17-én, hétf?n 0 éra 53 perckor. Ebben a levélben majdnem
kényorg?re fogva megprébal kiegyezni valahogy a BKK-val. Ebben a levélben mar nyoma sincs az els? levelek
folényesked?, cinikus hangvételének.

Osszefoglalva tehéat a levelek torténetét és id?rendjét, a kévetkez?ket allapithatjuk meg:

Az ugyfél els? — kdzponti e-mail cimre kildott — levele utan 22 perccel (!) mar az Index Ujsagiréja kereste meg a
BKK-t teljes tartalmi kérdéssorral, amelyet egyértelm?en az tgyfélt?l kapott meg, mivel hivatkozik is ra. A portal a
hekker legels?, kommunikaciéra nem hasznalt e-mail cimre kildott levelére hivatkozik. A folyamatban |év?
nyomozasnak kellene kideritenie, hogy a ,hirportal” felbujtoja vagy tettestarsa volt-e a hekkernek.

A bejelent? sajat maga vall be tovabbi b?ncselekményre utalé cselekedeteket (MAV-rendszerfeltorés,
Szerencsejaték Zrt. feltbrése). A szolgaltatd (T-Systems Magyarorszag) a BKK-nak jelezte, hogy maga is észlelte
az incidenst, és megtette a szikséges intézkedéseket a sajat, bels? protokolljai alapjan.

Ennek eredményeként a T-Systems Magyarorszag cstkkentette a rendszer sériilékenységét, és a sziikséges jogi
Iépéseket (blntet?feljelentés ismeretlen tettes ellen) sajat hataskdrben megtette. A sajté ezzel szemben a BKK-t
jeléli meg feljelent?ként, és a rend?rségi intézkedésr?l is teljes hazugsagokat tesz kdzzé. Fontos kiemelni, hogy a
biztonsagi rést nem lehet rendeltetésszer? hasznalat révén feltarni, ahhoz mindenképpen jogellenes cselekedetre
volt sziikség.

Nézziik a tovabbi hazugsagokat, amelyek terjesztésébe az els? pillanattél kezdve beszallt az Index mellett a
politikacsinalo propagandasajté tobbi része is, a 444-t?| kezdve a HVG-n at egészen a 24.hu-ig.

A BKK a kdzbeszerzési eljaras megkerilésével bizta meg a T-Systemset az (j rendszer elkészitésével. Hazugsag!
A BKK-nak nem kellett kézbeszerzést kiirnia erre a feladatra, ugyanis egy mar meglév?, ,dobozban lév?”
rendszert vasarolt meg, raadasul egy olyan cégt?l, amellyel mar eleve szerz?désben Allt.

A BKK nem tesztelte a rendszert, és igy b?nds mulasztast elkdvetve engedte rendszerbe alini. Hazugsag! A BKK
szakemberei, informatikusai négy héten &t tesztelték a rendszert, amelynek soran 450 (!) hibajelentést jeleztek a T-
Systemsnek. A junius 16-an regisztralt els? hibajegy utan indult a tdmeges tesztelés, igazoltan erre a rendszerre
kozel 300 hibajegy kerllt, ezenfelll még tovabbi leveleket is kuldétt a BKK. A rendszer jdlius 13-an délutan indult
el. A jelzett hibak kdzott szerepelt az is, amelyet az indulas utan a ,j6 szandéka” hekker allitélag ,megtalalt”.

A T-Systems egy BKK-val koz6sen jegyzett, Lakatos Andras altal alairt jegyz?konyvben elismeri a regisztralt
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hibajegyzék atvételét, tovabba azt, hogy a hibakat kijavitotta, a rendszer m?kddéséért teljes felel?sséget vallal, és
a rendszer julius 13-4n, 16 6ra 15 perckor elindithatd. Ezen jegyz?konyv ismeretében (s amely jegyz?kdnyv a sajté
hekkerhez hasonléan ,etikus” és ,j6 szandéku” részénél is megvan!) teljesen érthetetlen, miért akarjak

mindenaron a BKK nyakaba varrni az egész balhét. llletve tokéletesen érthet?. Es az a rosszabb...

A kdvetkez? ,botrany” kirobbantasaig nem kellett sokat varni. Ugyanis néhany nappal kés?bb (mikézben az Index,
a 444 és a tdbbi propagandalap gyakorlatilag nem is foglalkozott massal, mint a BKK-val) megérkezett a ,hir”: tébb
mint 3000 — val6jaban majdnem 4000 regisztralt felhasznalé személyes adatai ,szivarogtak ki’ a BKK rendszerén
keresztll, s ezen adatokat valaki, vagyis az adatokat megszerz? hekker (egy masik hekker?) eljuttatta a 24.hu
szerkeszt?ségének.

Nos, az egész eseménysor egyik legellentmondasosabb, leginkdbb kérdéses részéhez érkeztink.

Amit err?| eddig tudni lehet: minden valoszin?ség szerint a kdzel 4000 felhasznal6 adatat nem kiils? tAmadas
soran, nem hekker vagy hekkerek szerezték meg. A felhasznalok adatait belllr?l adta ki valaki! S mivel a BKK
vezérigazgatdja minden dolgozo, tehéat a sajat maga hozzaférését is letiltotta mar ezen botrany kirobbanasat
megel?z?en, igy a mai tudasunk szerinti lehetséges hely, ahonnét az adatokat valaki kiadhatta, a T-Systems
Magyarorszag!

S végezetil néhany dolog, amit még tudni kell.

A Budapesti Kdzlekedési Kézpont 2017. julius 13-an bevezette a kozbésségi kozlekedés igénybevételéhez
sziikséges bérletek internetes értékesitését. A webes értékesitési rendszer egy szolgaltatas, amelyért a BKK
havidijat fizet az iizemeltet? T-Systems Magyarorszag Zrt.-nek. A szolgaltatas elinditasa 6ta nagy mennyiség?,
sokrét? és egy részében feltételezhet?en szervezett tamadassorozat érte és jelenleg is éri a T-Systems
Magyarorszag altal izemeltetett rendszert. Naponta tébb alkalommal, célzott, szandékos tulterheléses és
sérilékenységekre iranyulé tamadas (tulterheléses DDoS tamadas) érte a BKK altal Gizemeltetett infrastruktiran
keresztill a szolgéltatast, ennek hatasara el?fordulhatott, hogy a felhasznalok nem tudték elérni a rendszert.
Nagyon fontosnak tartjuk megjegyezni, hogy a két céget felvaltva terhelik, igy az 6sszehangoltsag és a
szervezettség feltételezhet?.

Az adott terhelésekr?l és tamadasokrol a pontos adatgy?jtés még folyamatban van, de nagyon arulkodé, hogy a
masodpercenként keletkez? naplébejegyzések szama az atlagos 300-400-rél 13 000 folé ugrott masodpercenként.
(Ez azt jelenti, hogy van olyan periddus, amikor éranként 50 millié tamadas éri a rendszert!) A tamadasok
O0sszehangoltak, és reagalnak a biztonsagi beallitasokra. Egy ilyen savszélességet és szamitasi kapacitast igényl?
tamadassorozat komoly anyagi és human raforditast igényel, célzottsaga és szervezettsége miatt gyakorlatilag
kizarhatd, hogy ilyen rovid id? alatt kiilonallo, elszigetelt tdmadasi forrasbdl érkezik. Kilon szeretném kiemelni,
hogy a tAmadas er?ssége a T-Systems Magyarorszag Zrt. weboldalait is elérhetetlenné tette tébb alkalommal az
elmult 72 6raban. Tobb szakért? egybehangz6 véleménye, hogy ilyen mérték?, technolégiai felkésziiltség?
(specialis DDoS) és célzott tamadasra az elmult években tudomasuk szerint nem volt példa Magyarorszagon.

Ez a BKK szakért?inek, informatikusainak hivatalos 6sszegzése.

Tehéat jelen pillanatban a BKK rendszerét esetenként akar éranként 50 millié (1) thmadas érheti, egy rendkivil jol
szervezett és nagyon sok pénzbe keril? akcio révén. A cél, hogy megbénitsdk a rendszert és a T-Systems egyéb
honlapjait.

Mindez bizonyos organumok tudtaval, segitségével és asszisztalasaval zajlik, amely sajtétermékek konkrét
b?ncselekmények részesei. igy valik érthet?vé az a teljes zagyvasag, amit a minap Simicska lapja tett kozzé,
miszerint a kormany arra készil, hogy Ujsagirékat jarasson le. Ez a ,hir" Iégb?l kapott, nem hir, csak el?vagas,
ugyanis nyilvan az érintettek is tudomast szereztek a rend?rségi nyomozasrol.

S hogy mi lehet a cél? Esetlinkben leginkabb az, hogy a rendkiviil sikeres vizes vb alatt megprébaljak megbénitani
a f?véros kozlekedését, és botranyba fullasszak a vb-t. JO, ha felkészillnk arra, hogy az el?ttink all6 kampanyban
ilyen eszkdzokhoz fognak nyulni, és immaron konkrét b?ncselekmények elkdvetését?l sem riadnak majd vissza.

(Utdirat: Ezen informaciok birtokaban érdemes végiggondolni a minapi esetet, amikor kiderdlt, hogy valaki[k]
szandékosan egy fakockat tett[ek] a felUjitott metrészerelvény egyik kocsijanak ajtérésébe, hogy ezzel ismét hibat
generaljanak, és a jaratot ki kelljen vonni a forgalombél. Mindezek ismeretében mar azt sem tartom
elképzelhetetlennek, hogy a metro els? meghibasodéasai sem torténtek véletlendl.)

3. oldal (6sszes: 4)



! . Bayer Zsolt: BKK-uigy: Minden hazugsag 2. rész
MAG Z|\N Kozzétette: www.flagmagazin.hu (https:/flagmagazin.hu)

Bayer Zsolt - www.magyaridok.hu

Tisztelt olvasok!

Legyenek olyan kedvesek és tAmogassak "lajkukkal" a Flag Polgari Magazin Twitter oldalat a kdvetkez? cimen:
https://twitter.com/syracuse73. illetve a Facebook oldalat pedig az alabbi cimen:
https://www.facebook.com/flagmagazin

- Minden "lajk szamit, segiti a magazin m?kddését!

Koszonettel és baratsaggal!

www.flagmagazin.hu
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