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Durva! Es ez még csak az ugy eleje!

Tobb mint egy hete masrél sem szél az ellenzék szerepét atvev?, kormanybuktatasra szervez?d? propagandasaijto,
mint a ,BKK-botranyrol”. Az ,igy” mellékszalaként mar egy tiintetést is sikerilt 6sszehozniuk, amelyen par szaz
megtévesztett, félrevezetett, j6 szandéka ember, illetve néhany, a tudatos és aljas hazugsagokkal tisztaban 1év?,
gazember provokator vett részt. Az ,Ugy” legérdekesebb része, hogy a kormanybuktatdsra szervez?d?, politikai
szerepet vallalé propagandasajté egy része minden valdészin?ség szerint sulyos b?ncselekmények részese — vagy
tarstettesként, vagy felbujtoként —, remélhet?leg a rend?rségi nyomozas erre a szalra is ki fog terjedni, és ezt is fel
fogja deriteni.

Nézzik a ,botrany” f? pontjait, amelyeket a szerepéb?l teljesen kiesett, 6nmagabdl kivetk?zo6tt propagandasajtd
ismételget:

1. Egy j6 szandéku, 18 éves hekker feltdri a BKK (j rendszerét, és 50 forintért bérletet vaséarol. A hibardl azonnal
értesiti a céget. 2. A BKK — ahelyett hogy megkdszdnné a segitséget — feljelentést tesz az artatlan, j6 szandéku
hekker ellen. 3. A rend?rség éjszaka rator a gyerekre. 4. A BKK kdzbeszerzési eljaras nélkil valasztotta ki az U
rendszert elkészit? céget, és hatalmas 6sszegért rendelte meg a programot. 5. A program nem m?kodik. 6. A BKK
anélkul allitotta rendszerbe az Uj programot, hogy tesztelte volna. 7. A BKK rendszeréb?l tébb mint 3000
felhasznal6 adatai szivarogtak ki, tébb mint 3000 felhasznald adatait lopték el, és ehhez semmi masra nem volt
szilkség, mint egy béngész? hasznalatara.

Ezek volnanak tehat a botrany f?bb pontjai, ezeket sulykolja az ellenzéki politika helyére bejelentkez?
propagandasajto, és az ? nyomukban ezt szajk6zza mind f?varosi, mind orszagos szinten a balliberalis ellenzék, és
természetesen a ma mar szintugy hozzajuk tartozé Jobbik is. Egymasra licitalva mondanak egyre vadabbakat és
egyre nagyobb hazugsagokat.

Es akkor most nézziik meg, mi is az igazsag!

Egy 18 éves fiatalember julius 14-én, pénteken 12 éra 49 perckor beregisztral a BKK online értékesitési
rendszerébe. 14 6ra 38 perckor ugyanez az ugyfél jogellenes, manipulalt vasarlasi tranzakciot hajt végre. 11 perc
mulva ugyanez az tgyfél e-mailt ir a BKK-nak, méghozza egy kommunikéciéra nem hasznalt és nem hasznalhat6
e-mail cimre, a shop@bkk.hu-ra. Utdbb a 444 és a tébbi propagandasajté félényeskedve és cinikusan azt irja, a
BKK ,hazudik”, amikor azt allitja, a hekker egy kommunikaciéra nem hasznalatos cimre kildte a levelet, s?t a 18
éves, ,j6 szandéku” fiatalember ezt mindjart cafolta is. Az igazsag ezzel szemben az, hogy a birtokomban |év?
dokumentumokbdl egyértelm?en kidertil, a hekker erre a cimre kildte a levelét!

A BKK mar a regisztracio utan felhivja az agyfél figyelmét, hogy az altala hasznalt e-mail cim nem hasznéalhaté
kommunikaciora, ezért hasznélja a bkk@bkk.hu cimet. Az igyfél erre nem reagal.

A legérdekesebb azonban, hogy mit is ir a ,j6 szandéki”, 18 éves hekker a BKK-nak! Sz szerint ezt irja:

,Biztonsagi rést taldltam a weboldalukon, a koséarba rakaskor a termék aranak atirasaval (POST requestben)
annyiért veszek bérletet, amennyiért én akarok. (50 forintért vettem havibérletet.) Nem hasznaltam fel a bérletet,
célom vilagos és j6, nem kdvettem el b?ncselekményt, mivel egyb?l jelentettem. Meglep? viszont, hogy én 18 éves
vagyok, de mar 13 évesen sem kévettem el ilyen hibdkat. Ha esetleg a jév?ben egy kdzbeszerzésnél csak 90%-ot
kellene visszaosztani, szivesen jelentkeznék. Mar csak azért, mert a MAV-nal példaul teliesen ingyen vehettem
jegyet, de a Szerencsejaték Zrt. oldalan is tudtam magamnak pénzt krealni. Réviden kifejezve: a kbzbeszerzések
engem is érdekelnek, magasabb min?ségben készitem el a feladatot, ugyanannyit osztok vissza.

Udvozlettel: X. Y.”

Ez tehat az els?, és kommunikaciéra nem hasznalt cimre kiildott levél. A 18 éves fiatalember ,j6 szandékat”
er?sen megkérd?jelezi, hogy levelében kijelent? modban és befejezett mult id?ben kozli, a MAV honlapjat
meghekkelve ingyen vasarolt maganak jegyet, tovabbé a Szerencsejaték Zrt. oldalan ,pénzt generalt maganak”,
vagyis lopott. A kdzbeszerzésekre vonatkozé ,felajanlasat” kés?bb ezzel a mondattal teszi zaréjelbe: ,Az &ltalam
kozbeszerzésr?l leirtak szarkasztikus kritikat tartalmaznak, komolyan nem vehet?k, felel?sségre nem vagyok
vonhat6 értuk.”

Rendben van, de mi a helyzet a MAV és a Szerencsejaték Zrt. meglopasaval? Ezek b?ncselekmények, amelyeket
a ,jo szandéku” hekker sajat maga vall be a BKK-nak irott els? levelében!
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Az els? levél megirdsat kdvet?en 22 perccel, vagyis 15 6ra 11 perckor megérkezik a masodik levél. Ez a levél a
korabban a technikai cimre kildott levél roviditett, szerkesztett valtozata. Ebb?l a leveléb?l kihagyta a mas allami
tarsasagok elleni informatikai visszaélésekre val6 hivatkozast, tovabba a kbézbeszerzésekb?l valo részesedésre
irAnyuld javaslatat. Az utlagos szerkesztést az is igazolja, hogy az alairasa alatt viszont bennmaradt a
kdzbeszerzésekre valo utalds, bar a levél szévegében nem is tesz err?l emlitést. A levél a BKK leanyvéllalata, a
Budapesti Kozlekedési Ugyfélkapcsolatok Zrt. (BKU) altal izemeltetett tigyfélszolgalatara érkezik.

Es most kdvetkezik az els? igazan érdekes fordulat!
A ,jo szandéku” hekker masodik levelének elkiildését kbvet?en, egészen pontosan 22 (azaz huszonkét!) perc
mulva a BKK levelet kap a Simicska Lajos tulajdonaban lév?, és természetesen ,fliggetlen” Index ,hirportaltol”!
Tehat 22 percre volt sziikség, hogy az Index ,felfedezze” az ,ligyet”, a ,botranyt”, és nekialljon kirobbantani a
skandalumot. Az Index — érthetetlen médon — az els?, hibas cimre (shop@bkk.hu) 14:49-kor kildétt levélre utal,
nem a BKK hivatalos cimére (bkk@bkk.hu) 15:11-kor kiildott levelére. Magyarazatot igényel az tgyfél részér?l,
hogy miként keriilt az Index ezen informaciok birtokaba ilyen hamar, gyakorlatilag a BKK felé elkiild6tt levelekkel
egyidej?leg, esetleg azt megel?z?en.

Fontos, hogy megismerjik az Index altal kuldétt levelet is, ime:

»Tisztelt BKK, egy IT-szakért? olvasonk jelezte, hogy a BKK shop bizonyos paraméterének atirasaval atverhet? a
rendszer, és igy akar 50 forintért is lehet bérletet venni. A problémat a shop@bkk.hu cimen is jelezte az illet?,
érdekelne, hogy mit tudnak err?l az esetr?|? (abban a levelében csatolta a konkrét tranzakcié vasarlasi
visszajelzését, amelyben 50 forint kifizetett érték all). Ténylegesen 50 forintot fizetett az illet? 9500 helyett? Fennall
az emlitett hiba? Hogyan lépnek fel ez ellen? Mikortdl lesz biztonsagos a rendszer? Javitjak-e a jelszékezelési
madszert, amelyre a cikkemben is ramutattam? Mdédositjak-e az online férumokon, Twitteren kritizalt, tal kénnyen
kijatszhaté Captcha megoldast? Biztonsagi szakért?ket is megkeresiink, akik alighanem tudjak reprodukalni ezt az
allitélagos hibat, hogy meghizonyosodjunk réla, valoban meghekkelhet?-e a webshop.

Udvozlettel: T6th Balazs, Index.hu”

Ez tehat az Index ,hirportal” ,Gjsagiréjanak” levele.
A levél kapcsan tobb kérdés is felmerdil.

Mivel a ,j6 szandéku” hekker masodik levelének elkildése utan 22 perccel az Index mar komplett kérdéssort
kiildott a BKK-nak, teljesen nyilvanvald, hogy a ,j0 szandékd” hekker és az Index 6sszejatszott ebben az igyben.
Igen &m, de hogyan? Vajon a hekker a BKK-nak elkildétt levelet egy id?ben elkiildte az Indexnek is, vagy mar
el?zetesen is egyeztettek, hogy ne mondjam, k6zdsen taléltak ki az egész akciot? Az Index ,Ujsagiréja”

a shop@bkk.hu, kommunikacidra nem hasznalt, tehat hibas e-mail cimre elklldétt els? levélre hivatkozik
kérdéseinek feltevésekor, vagyis ezt a levelet ismerte. Ebben a levélben viszont még szerepel az, amit a ,jo
szandékl” hekker a masodik leveléb?l mar kiszerkesztett, vagyis a mas allami vallalatok meglopasardl sz616 rész.

Ennek ismeretében hogyan beszélhet az Index folyamatosan ,j6 szandéku”, 18 éves fiatalemberr?l, akit amagy
ebben a levelében egyenesen IT-szakért?nek becézget?

Els? kérdéslinkre, vagyis hogy az Index ,csak” a BKK-val egy id?ben megkapta a hekker levelét, vagy el?zetesen
Osszejatszott vele, hamar megkapjuk a vélaszt. Ugyanis a torténet folytatasa ezt teljesen nyilvanvalova teszi. 58
perc elteltével ugyanis, tehat 16 6ra 31 perckor az Index oldalan méris megjelenik az tigyr?| szél6 els? cikk,
Meghekkelhet? a BKK rendszere, barmennyiért lehet jegyet venni cimmel.

Tehat az Index 15 éra 33 perckor elkild a BKK-nak egy 7 (azaz hét) kérdésb?l allé kérdéssort, majd 16 éra 31
perckor jelentkezik egy kész cikkel, amelyben azt irja, hogy ,Megkérdeztik a BKK-t, hogy mikor és miként tervezik
betémni a biztonsagi réseket, de még nem kaptunk t?liik valaszokat.”

A BKK-nak egy éra sem allt rendelkezésre az Index altal kozoélt informaciok ellen?rzésére, a valaszhoz sziikséges
informaciok 0sszeallitdsara és a valasz bels? szabalyok szerinti jovahagyatasara. Vagyis az Index ,hirportalt” a
BKK valasza a legkevésbé sem érdekelte, ellenben a valaszt be sem varva, 58 perc elteltével kozzétett egy 4000
karakteres cikket, részletesen kifejtve, mi is tortént az ,IT-szakért?” jegyvasarlasa kdzben, tovabba kozli
Jfuggetlen biztonsagi szakért?k” ,szakvéleményét”, nyilvan azokét, akikr?| 58 perccel a cikk megjelenése el?tt
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meég igy ir a BKK-nak:

,Biztonsagi szakért?ket is megkeresink, akik alighanem tudjak reprodukalni ezt az allitélagos hibat, hogy
megbizonyosodjunk réla, valéban meghekkelhet?-e a webshop.”

Ami tehét eddig nyilvanval4: A ,botranyt” kirobbant6 Index egy sajat bevallasa szerint allami véallalatokat meglopé,
b?n6z? hekkerrel 6sszejatszva el?re megirt cikk alapjan a BKK durva lejaratasdba kezd, mikézben a b?n6z?
hekkerb?l ,jo szandéku” fiatalembert fabrikal, és esélyt sem ad arra, hogy az érintettek legaldbb megprébaljanak
vélaszolni a ,kérdésekre”.

Persze. Hiszen nincsenek kérdések. Koncepcid van. ,Gondolat helyett gondolatmenet.” A kibertér és a
nyilvanossag b?noz?i altal kredlt botrany van. Es ez még csak az ligy eleje!

(Folytatjuk)

Bayer Zsolt - www.magyaridok.hu

Tisztelt olvasok!

Legyenek olyan kedvesek és tAmogassék "lajkukkal" a Flag Polgéari Magazin Twitter oldalat a kbvetkez? cimen:
https://twitter.com/syracuse73. illetve a Facebook oldaléat pedig az alabbi cimen:
https://www.facebook.com/flagmagazin

- Minden "lajk szamit, segiti a magazin m?kodését!

Kdszonettel és baratsaggal!

www.flagmagazin.hu

DR. DRABIK JANOS

100 EVVEL "RIANON UTAN < g

DVD

Ajanlé
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