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.Ha ismerjik az ellenséget és ismerjik magunkat is, akkor szaz csataban sem jutunk veszedelemre; ha azonban
nem ismerjik az ellenséget, csak magunkat ismerjik, akkor egyszer gy?ziink, masszor vereséget szenvedink; és
ha sem az ellenséget, sem magunkat nem ismerjik, akkor minden egyes csataban feltétlenil végveszély fenyeget
benniinket.”

(Szun-ce kinai hadvezér)

Néhany napja Lengyelorszagban kipattant egy kémkedési gy, amelyben kinaiakat vadoltak azzal, hogy meg nem
engedett tevékenységet folytattak. Ezzel kapcsolatban az Egyesiilt Allamok és tébb NATO-orszag jelezte gyanujat,
hogy Kina kotelezi az elektronikai cégeit — igy a Huaweit is —, hogy m?kddjenek egydtt a kinai titkosszolgalatokkal.
Praktikusan arrdl van szd, hogy a tavol-keleti technoldgiai cégnek olyan szamitastechnikai eszkdzoket kell
gyartania, melyek egyéb masodlagos rendeltetést is betdlthetnek. Példaul egy Huawei gyartmanyl okostelefon
nemcsak a felhasznalonak, de a felhasznalérdl is képes adatokat szolgaltatni tgy, hogy az érintett err?l nem
szerez tudomast. Ez ma mar csupan megfelel? kémprogram kérdése. A nyugati vilag felhdborodasanak azonban
kett?s oka van. Az egyik, hogy a tiltakozok kéz6tt vannak, akik mar sajat maguk is megtették ezen Iépéseket,
vagyis nemzetbiztonsagi érdekb?l kdtelezték sajat orszaguk mamutcégeit, hogy kett?s funkcids elektronikai
eszkdzoket dobjanak piacra.

Legutobb 2017-ben deriilt fény arra, hogy az amerikai Kézponti Hirszerz? Ugynokség (CIA) a brit titkosszolgélattal,
az MI5-val egyuttm?kodve kifejlesztett egy Sird angyal névre keresztelt programot, amelynek segitségével
internetkapcsolattal rendelkez?, meghekkelt tévékésziilékek és okostelefonok kamerait és mikrofonjait
hasznalhattak adatgy?jtésre. Az opponalék masik kdre azokbdl tev?dik 6ssze, akiknek még nem jutott eszébe ez a
megoldas. Hogy nem a kinaiak — bar tobb ezer éves kreativitassal megaldott nép — talaltak fel els?ként a tavolrdl
irdnyitott lehallgatasra alkalmas eszkdzoket, az teljesen biztos. Egyfel?| Iényegesen kés?bb kapcsolddtak be a
modern kommunikacios eszk6zok gyartasaba, masrészt a kinaiak eleve ipari kémkedéssel beszerzett tervek
alapjan kezdtek sajat eszkdzoket fejleszteni és gyartani. Mindebb?l az kdvetkezik, hogy a kinai fejlesztések még
sehol sem voltak, amikor ezek a specialis alkalmazéasra képes gépek mar gy?jteni kezdték a céliranyos, illetve az
ugynevezett ,halaszott” informaciokat.

A kiberhaboru és a big data korat éljuk. A XXI. szdzad technoldgiai kérnyezetében hihetetlenll nagy mennyiség?
adat aramlik a hal6zatokon, a modern infokommunikaciés eszk6zok, adattarold és feldolgozo rendszerek pedig
valos idej? kiértékelést tesznek lehet?vé. Ebb?l kbvetkezik, hogy az informacidk megszerzése messze el?tte jar az
ellene val6 védekezés képességének. Tényszer?, hogy mi magunk, egyszer? felhasznalok is segitjik és
tamogatjuk ezt a tendenciat, hisz egyre fejlettebb eszkdzokre cseréljik elavult, korabbi gépeinket: Ggymint
okostelefonok, laptopok sth. Mire hat a felzddulas lengyel honban a kinai technoldgidkat alkalmazék iranyaba?
Kénny? belatni, hogy mikroszinten (izleti konkurenciaharc all a hattérben, mert a kinai telefonok gyartéinak
stratégiaja az egyre olcsébb és versenyképes késziilékek piacra vezetése. Ezzel viszont dollarmilliardokat buknak
a versenytarsak, példaul az amerikai gyartok. A makroszint? kihivas viszont nagypolitikai stratégiat érint, mondvan,
akié az informécio, azé — persze csak részben — a hatalom.

Hogy a Fdld 6ceanjainak mely partjan 1év? technoldgiai nagyhatalom érjen el vezet? poziciét az informacié
megszerzéseben, valamint az emberek gondolkodasanak manipulélasaban torténelmi értelemben, egyéltalan nem
részletkérdés. Mert az okostechnikédk és az internet vilagadban felmérni sem lehet, hogy milyen kénny? hozzaférni
barmilyen adathoz. Még Angela Merkel is meglep?doétt, amikor kiszivargott, hogy bar nem kinai, hanem amerikai
NATO-szbvetségese rendszeresen gy?jtott vele kapcsolatos bizalmas informéacidkat. Széval csak az nem elérhet?
ily médon, akinek nincs semmilyen kommunikaciés eszkdze, és az internetr?l még hirb?l sem hallott. Mindig gond
az ellen?rizhetetlen technikai beépilés vagy a klasszikus tigynéki aton szerzett informacio.

A dolog kezelhetetlenségének a lIényege viszont, hogy a multban ilyen eszkdzok és modszerek kizardlag a
specialis szervek — titkosszolgalatok — birtokaban lehettek. Munkajukat pedig térvények és szigoru bels? szabalyok
tartottak keretek kozott. A szolgélatok struktdrajan belill az operativ és bizalmas informéciok kezelése és
hozzaférése rendkiviil szabalyozott médon m?kddik. Napjainkban viszont oridsi a trendvaltas — a politikai akaratnak
megfelel?en —, hisz a lehallgatasra és manipulalasra alkalmas eszkdzpark barki szaméra hozzéaférhet?. Hatalmas
Uzlet lett a torvények kijatszasa azzal, hogy a gyartok tudatosan készitenek draga €s mindenre alkalmas
eszkozoket civil felhasznélasra. Az emberek tobbsége persze nem él vissza a potencialis lehet?séggel, még akkor
sem, ha a legmodernebb eszkdzzel is rendelkezik.

Vannak azonban spekulativ szervezetek, amelyek komoly anyagi hattérrel tarsadalmaink szétverésében
érdekeltek. Folyamatos manipulacié alatt tartjak a kozvéleményt, és a technika segitségével — persze térvények
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folott — mérhetetlen hatalomra tesznek szert. Allami szinten az orszagok egymas kozott moderalhatjak a
folyamatot, példaul kinai fejleszt? mérnodkoket (technoldgusokat) utasithatnak ki Lengyelorszaghdl vagy barhonnan.
De az az igazi veszély, amikor hataloméhes mikrorendszerek és azok iranyit6i szabadon garazdalkodhatnak. Ma
ugyanis ez torténik. E nemkivanatos helyzetek kivédésére kiképzett egységek felvehetik veliik a harcot, de az
elh(izodé operativ megoldas mar nem elégséges. Sokkal drasztikusabb intézkedések kellenének a kialakult helyzet
normalizalaséra. Példanak okaért, az internet szabadossagat — ha mar megszintetni nem lehet — kdzdos
nemzetkozi akarat mentén kellene latvanyosan és egyértelm?en visszaszoritani, egy kezelhet? és f?ként
ellen?rizhet? szintre. Nem lehet tudni, hogy elértiik-e mar a 24. 6rat, de az biztos, hogy a visszaszamlalé
megallithatatlanul ketyeg, mikézben az okoseszkdzdk cséndben dolgoznak.

Fogy az id?!

Foldi Laszl6 - www.magyaridok.hu

Tisztelt olvasok!

Legyenek olyan kedvesek és tAmogassék "lajkukkal" a Flag Polgari Magazin Twitter oldalat a kdvetkez? cimen:
https://twitter.com/syracuse73. illetve a Facebook oldalat pedig az alabbi cimen:
https://www.facebook.com/flagmagazin

- Minden "lajk szamit, segiti a magazin m?kddését!

Kdszonettel és baratsaggal!

www.flagmagazin.hu
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